Regulamin Bug Bounty inFakt

§1 Przedmiot regulaminu

Niniejszy regulamin okresla zasady programu Bug Bounty inFakt, w tym prawa i obowigzki jego
uczestnikdw oraz obowigzki i zakres odpowiedzialnosci organizatora programu.

§2 Stowniczek

Uzyte w niniejszym dokumencie terminy oznaczaja:

1.
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Organizator — Infakt Sp. z 0. 0. z siedzibg w Krakowie, z adresem ul. Szlak 49, Krakéw
31-153, wpisang do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzonego
przez Sad Rejonowy dla Krakowa — Srédmiescia Wydziat XI Gospodarczy Krajowego
Rejestru Sadowego pod numerem 0000325203, posiadajgcg NIP 9452121681, tj. podmiot
udostepniajgcy zasoby Serwisu oraz Aplikacje;
Aplikacja — oferowana przez Organizatora aplikacja mobilna Infakt zaréwno w wersji na
platforme iOS/iPadOS jak i Android;
Nagroda - nagroda pieniezna wyptacana Uczestnikowi Programu na zasadach opisanych w
Regulaminie;
Podatnosci - podatnosci, luki czy btedy w zakresie bezpieczenstwa szeroko rozumianych
produktéw IT;
Program - program Bug Bounty inFakt, ktérego zasady opisuje Regulamin;
Regulamin — niniejszy dokument wraz z zatgcznikami stanowigcymi jego integralng czesc¢;
Uczestnik — osoba fizyczna bioraca udziat w Programie;
Witryny - zarzadzane przez Organizatora witryny w domenach *.infakt.pl oraz infaktpliki.pl z
wytgczeniem:

o www.infakt.pl,

o infakt.pl,

o dev.infakt.pl,

o *.dev.infakt.pl.

§3 Uczestnicy Programu

1.

2.

W Programie moze wzig¢ udziat Uczestnik, ktory:

a. posiada pelng zdolnos¢ do czynnosci prawnych i status polskiego rezydenta
podatkowego;

b. nie jest pracownikiem ani wspotpracownikiem Organizatora oraz podmiotu
realizujacego szeroko rozumiane audyty bezpieczenstwa w przedsiebiorstwie
Organizatora, ani cztonkiem rodziny w/w oséb do drugiego stopnia pokrewienstwa
wigcznie;

c. Uczestnik zobowigzany jest zapewni¢ sobie we wlasnym zakresie wszelkie narzedzia
i srodki, w tym s$rodki techniczne niezbedne do udziatu w Programie i przyjmuje do
wiadomosci, ze udziat w Programie odbywa sie wytgcznie na jego koszt i ryzyko.

Przed wzigciem udziatu w Programie Uczestnik powinien zapoznaé sie z Regulaminem,
ktérego tresc dostepna jest pod adresem
https://www.infakt.pl/bugbounty/regulamin-bugbounty.pdf i moze zosta¢ w kazdym momencie
zapisana na no$niku badz wydrukowana.

§4 Cel i warunki Programu

1.

Celem Programu jest promowanie oferowanych przez Organizatora produktow i rozwigzan IT
jako zapewniajgcych bezpieczne przetwarzanie gromadzonych w nich danych oraz samego
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Organizatora jako podmiotu dbajgcego o bezpieczenstwo oferowanych przez niego
produktéw poprzez wyeliminowanie Podatnosci. Dodatkowym celem Programu jest
poprawienie bezpieczenstwa wszystkich uzytkownikéw korzystajacych z produktow
oferowanych przez Organizatora.

2. Program stanowi przyrzeczenie publiczne w rozumieniu przepiséw art. 919 — 921 Kodeksu
cywilnego.

3. Programem objete sg wytgcznie Witryny i Aplikacje.

4. Programem nie sg objete:

a.
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btedy u zewnetrznych partneréw Organizatora czy w aplikacjach podmiotéw trzecich,
ktére np. wykorzystujg interfejs programistyczny API Organizatora;

btedy w bibliotekach oraz programach, ktére nie byty tworzone przez Organizatora;
podatnosci wynikajgce z wykorzystywanego przez uzytkownika oprogramowania, np.
przestarzate wersje oprogramowania przegladarek czy systemow operacyjnych;
wykorzystywania dodatkéw do przegladarek czy tez majgcych swe Zrodto w ataku na
urzadzenie, z ktérego korzysta uzytkownik (m.in. atak Self-XSS);

ataki Cross-Site Request Forgery (CSRF),

podatnosci z listy OWASP o kategorii LOW;,

ataki typu Content Spoofing,

niepoprawna konfiguracja rekordéw DNS dla poczty (SPF, DKIM, DMARC);

btedna lub niepoprawna konfiguracja nagtéwkow;

btedy zwiazane z protokotem DNS i pochodnymi (np. wpisy typu CAA, TXT...),
zapytaniami do bazy WHOIS (np. nadmierna publikacja informacji);

wszelkie kwestie zwigzane z infrastruktura, ktoérg nie zarzadza Organizator;

kwestie zwigzane z certyfikatami bezpieczenstwa (np. SSL/TLS, GPG, PGP...);

btedy w nieaktualnych wersjach aplikacji mobilnych, jak i wersjach dostepnych w
ramach publicznych oraz niejawnych testéw;

publicznie dostepne informacje wynikajace z zatozen dziatania aplikaciji,

elementy Aplikacji wezytywane w sposoéb jawny lub niejawny z podstron w domenach
(subdomenach) wytgczonych w udziatu w programie.

5. Uczestnik przyjmuje do wiadomosci, ze ponizsze dziatania nie sg akceptowalne jako sposéb
na realizacje celéw Programu i jako takie mogg spotkac sie z adekwatng reakcjg prawng
Organizatora:

a.
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uzyskanie dostepu do zasobdw poprzez dostep za pomocg danych autoryzacyjnych,
ktdére zostaty opublikowane przez uzytkownika lub jemu wykradzione;

ataki typu DDoS/DoS na infrastrukture;

ataki typu brute-force (sitowe, stownikowe...) skutkujgce odkryciem danych
dostepowych,

obejscie limitbw bezpieczenstwa aplikacji, systeméw bezpieczenstwa infrastruktury
itp.;

ataki socjotechniczne (np. polegajace na podszyciu sie pod inng osobe) lub
wywotane z naruszeniem prawa (np. szantaz);

fizyczne ataki na serwerownie, biura inFakt, jak i pracownikédw czy
wspotpracownikow;

dziatania oparte o ramki (np. iframe) oraz proxy ruchu;

podszywanie sie pod Organizatora, np. poprzez modyfikacje nagtowkdéw wiadomosci
e-mail.

§5 Procedura zgtaszania Podatnosci

1. W celu zgtoszenia Podatnosci w ramach Programu nalezy skorzysta¢ z formularza
dostepnego pod adresem htips://www.infakt.pl/bugbounty lub wystaé email na adres
bugbounty@infakt.pl.
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2. Formularz umozliwia podanie informacji opisujacych zgtaszang kwestie i im wiecej informac;ji

zostanie w nim podane, tym wigksza pewnosc¢, ze Organizator nalezycie przeanalizuje i oceni
tak zgloszong kwestie. Na powyzsze informacje sktadac sie mogg w szczegdlnosci:
a. informacja na temat miejsca wystgpienia tj. adres strony, miejsce w aplikacji web lub
mobilnej itp.;
krétki opis Podatnosci, wraz ze stosownym zrzutem ekranu;
rodzaj Podatnosci;
sposbb postepowania w celu odtworzenia zgtaszanej Podatnosci przez Organizatora;
e. dane kontaktowe osoby zgtaszajacej.
Organizator umozliwia zgtoszenie Podatnosci w formie zaszyfrowanej publicznym kluczem
GPG Organizatora dostepnym pod adresem https://www.infakt.pl/.well-known/bugbounty.asc.
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§6 Nagrody

1.

Organizator przyznaje Nagrody w walucie polskiej za zgtoszone w ramach Programu
Podatnosci, ktérych ostateczng wysoko$¢ okresla Organizator, ale ktérych minimalna
wysokos¢ wynosi:

LP Rodzaj Podatnosci Minimalna wysokos¢ Nagrody

1 Krytyczna 3000 zt

2 Wysoka 1000 zt

3 Srednia 500 zt

4 Niska 250 zt

Nagrody wyptacane sg na rachunek bankowy wskazany przez Uczestnika.
Do Nagrody zostanie dodana dodatkowa nagroda pieniezna stanowigca réwnowarto$é
zryczattowanego podatku od Nagrody. Rzeczona dodatkowa nagroda pieniezna nie bedzie
wyptacona Uczestnikowi, lecz zostanie pobrana jako podatek zryczattowany od wartosci
przyznanej Nagrody, o ktdrym mowa w ustawie z dnia 26 lipca 1991 r. o podatku
dochodowym od o0so6b fizycznych (tekst jednolity: Dz. U. z 2000 r., Nr 14, poz. 176 z p6zn.
zm) na co Uczestnik wyraza zgode. Za pobranie i odprowadzenie naleznego podatku
odpowiedzialny jest wytgcznie Organizator.
W przypadku gdy wiecej niz jeden Uczestnik zgtosi dang Podatnos$c¢, o przyznaniu Nagrody
decyduje data dokonania prawidtowego zgtoszenia takiej Podatnosci, odnotowana przez
Organizatora.
Warunkami wydania Nagrody sa:

a. wstrzymanie sie z opublikowaniem informacji o zgtoszonej Podatnosci do czasu

wyrazenia na to specjalnej zgody przez Organizatora;
b. podanie Organizatorowi danych, ktére umozliwig wyptate Nagrody.

§7 Obowiazki Uczestnika

1.

Uczestnik zobowigzany jest do podania w ramach uczestnictwa w Programie prawdziwych
danych osobowych i kontaktowych. Uczestnik ponosi wszelkg odpowiedzialnosé z tytutu
naruszenia wyzej okreslonego obowigzku.

Uczestnik przyjmuje do wiadomosci, ze wykorzystywanie odkrytej Podatnosci w sposob
sprzeczny z celem Programu spotka sie z adekwatng, prawng reakcjg Organizatora i/badz
os6b, ktérych prawa zostaty zagrozone bgdz naruszone takim dziataniem Uczestnika. W
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szczegodlnosci dotyczy to wykorzystywania odkrytej Podatno$ci w celu nieuprawnionego
uzyskania informacji stanowigcej tajemnice przedsigbiorstwa.

§8 Postepowanie reklamacyjne

1.

Wszelkie ewentualne reklamacje Uczestnik winien zgtasza¢ na piSmie na adres wskazany w
oznaczeniu Organizatora, badz za posrednictwem poczty elektronicznej na adres
bugbounty@infakt.pl, pod rygorem ich nieuwzglednienia.

Zgtoszenie reklamacyjne winno zawieraé szczegétowy opis zdarzenia uzasadniajgcego
zgtoszenie reklamacji, imie i nazwisko oraz adres e-mail Uczestnika.

Organizator rozpatrzy zgtoszenie reklamacyjne w terminie 14 dni od dnia otrzymania
zgtoszenia, chyba ze koniecznym bedzie dla rozpatrzenia reklamacji dostarczenie
Organizatorowi dodatkowych informacji. W takim przypadku termin 14 dni liczony jest od daty
dostarczenia takich informacii.

Odpowiedz na reklamacje wysytana jest wytacznie na adres email podany w zgtoszeniu
reklamacyjnym.

§9 Prawa wilasnosci intelektualnej

Organizator zastrzega, iz w my$l art. 921 Kodeksu cywilnego na mocy Programu nabywa petnie
majatkowych praw autorskich do utwordéw skifadajgcych sie na zgtoszenie Podatnosci pod warunkiem
wydania Nagrody. Tym samym w momencie wydania Nagrody Organizator nabedzie prawo do
nieograniczonego czasowo i terytorialnie korzystania i rozporzgdzania w/w utworami wraz z prawem
pobierania pozytkdw z nich, na wszystkich znanych polach eksploatacji, w szczegdlnosci co
obejmuije:

1.

rozpowszechnienie w/w utworéw, co obejmuje publiczne wykonanie, a takze publiczne
udostepnianie w taki sposéb, aby kazdy mogt mie¢ do niej dostep w miejscu i w czasie przez
siebie wybranym, przy uzyciu wszelkich dostepnych technik, w szczegodlnosci

z wykorzystywaniem w sieci Internet i w innych sieci komputerowych;

utrwalanie i zwielokrotnianie w/w utworéw, co obejmuje w szczegdlnosci strony internetowe,
materiaty i wydawnictwa promocyjne, profile w portalach spotecznosciowych;

wprowadzanie w/w utworéw do obrotu przy uzyciu wszelkich dostepnych nosnikéw,
uzyczania, najmu lub dzierzawy, wprowadzenie do pamieci komputera i serwerdéw sieci
komputerowych w/w utworéw badz ich czesci;

przeniesienie wylgcznego prawa zezwalania na wykonywanie zaleznego prawa autorskiego
do w/w utworéw w szczegdlnosci uprawnienie do wprowadzania do w/w utworéw zmian
niezbednych do ich wykorzystania, w tym do tgczenia ich z innymi utworami oraz innych
modyfikacji i opracowania utworu zaleznego;

tworzenie i rozpowszechnianie utworéw zaleznych, w tym dalszych utworéw opartych na w/w
utworéw lub ich poszczegdlnych elementach, w tym opracowanie odmiennych wers;ji
jezykowych, graficznych, kolorystycznych, formatéw wizualnych lub przestrzennych utwordéw i
korzystanie z tak powstatych utworéw zaleznych w zakresie i na wszystkich polach
eksploatacji okreslonych powyze;j.

§10 Dane osobowe

1.

Poprzez udziat w Programie Uczestnik wyraza zgode na przetwarzanie przez Organizatora
danych osobowych podanych w ramach uczestnictwa w Programie. Tak powierzone dane
przetwarzane bedg w toku czynnosci koniecznych do prawidtowego przeprowadzenia
Programu - tj. w celu oceny zasadnosci zgtoszenia Podatnosci, wydania Nagrody wraz z
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realizacjg przez Organizatora stosownych obowigzkéw podatkowych czy archiwizacji
zwigzanej z Programem korespondenciji. Dane te przetwarzane bedg do momentu utraty ich
przydatnosci dla Organizatora.

Administratorem danych osobowych Uczestnika jest Organizator.

Podanie danych osobowych przez Uczestnika ma charakter dobrowolny, lecz jest niezbedne
do wydania ewentualnej Nagrody.

Organizator zastrzega sobie prawo do przekazania powierzonych danych osobowych
podmiotom z nim wspétpracujgcym oraz - w przypadkach okreslonych powszechnie
obowigzujacymi przepisami prawa - organom i instytucjom panstwowym w zakresie
niezbednym do przeprowadzenia Programu, a w szczegolnosci zas do przyznania
ewentualnej Nagrody Uczestnikowi i zrealizowania przez Organizatora stosownych
obowigzkéw podatkowych.

W zakresie nieuregulowanym w Regulaminie zastosowanie w zakresie przetwarzania danych
osobowych Uczestnika ma  polityka  prywatnosci  dostepna pod  adresem
www.infakt.pl/polityka-prywatnosci.

§11 Postanowienia koncowe

1.

Regulamin jest wylgcznym dokumentem okreslajgcym zasady Programu, a wszelkie
informacje o Konkursie zawarte w jakichkolwiek materiatach promocyjnych i reklamowych
majq jedynie charakter pomocniczy.

Ewentualna odpowiedzialno$¢ Organizatora wobec Uczestnika w zadnym przypadku nie
przekracza wartodci nagrody przekazanej danemu Uczestnikowi. Ograniczenie
odpowiedzialnosci, o ktérym mowa w zdaniu poprzednim nie dotyczy sytuacji, w ktorej takie
ograniczenie odpowiedzialnosci pozostaje w sprzecznoéci z obowigzujgcym prawem, a w
szczegodlnosci nie dotyczy szkdd wyrzadzonych przez Organizatora czynem niedozwolonym
lub w sposdb zawiniony.

Organizator zastrzega sobie prawo zmiany Regulaminu i zmiany te obowigzujg z chwilg
udostepnienia Regulaminu w nowym brzmieniu.

Program trwa od dnia 6.11.2019 r. do odwotania przez Organizatora.

Regulamin w niniejszym brzmieniu wchodzi w zycie z dniem 04.12.2019 r.


http://www.infakt.pl/polityka-prywatnosci

